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Como firmar con el Kit de Ayuda
ExpedienteENI
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1. Requisitos

Tener el programa Autofirma instalado, preferentemente la version 1.5.

- Tener instalado un navegador que soporte Autofirma.

Deberemos disponer de un expediente formado previamente, del que habra que
eliminar el nodo <Signature>. Se adjunta expediente de ejemplo

ES_E04975701_2017_EXP_Expediente.xml, en la ruta \Kit Ayuda Firma ExpedienteENI
V-1.0.

2. Pasos para firmar un expediente con el programa

Accedemos a la ruta \Kit Ayuda Firma ExpedienteENI V-1.0\MiniApplet v1-5\Despliegue y abrir
el archivo inicioFirma.html con el navegador con el que queramos firmar. Veremos algo asi:

r—FIRMA DE EXPEDIENTE ENI ACORDE A LA APLICACION DE INSIDE

Formato de firma : XAdES Enveloped

Algoritmo canonical : Canonical XML 1.0 inclusivo: http://www.w3.org TR/2001/REC-xml-c14n-20010315
Algoritmo de firma: |SHA1conRSA v

Seleccione el Expediente ENI (para extraer el id del nodo IndiceContenido)- | Seleccionar archivo | Ningin archivo seleccionado

1d del nodo IndiceC do del di ENT sel do:

P

format=XAdES Enveloped
insertEnvelopedSignaturednliodeByXPath=//*[local-name ()='FirmaConCertificado’]
canonicalizationAlgorithm=http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

Seleccione el Expediente ENI, Firmar y guardar || Mostrar Log

—CONSOLA

Limpiar Censola

En primer lugar deberemos introducir el Id del nodo IndiceContenido en la casilla con el mismo
nombre. Para ello solo habra que pulsar el botdn “Seleccionar archivo”:

—FIRMA DE EXPEDIENTE ENI ACORDE A LA APLICACION DE INSIDE

Formato de firma : XAJES Enveloped

Algoritmo canonical : Canonical XML 1.0 inclusivo: http-//www.w3.0rg/TR/2001/REC-xml-c14n-20010315
Algoritmo de firma: | SHA1 conRSA ¥

Seleccione el Expediente ENI (para extraer el id del nodo IndiceContenido)| ingun archivo seleccionade

Id del nodo IndiceContenido del expedients ENI seleccionado:

format=XAdES Enveloped
insertEnvelopedsignaturcOniodeByXPath=//*[ local-name()=' FirmaConCertificado’ ]
canonicalizationAlgorithm=http://www.w3.org/TR/2001/REC-xml-c14n-20018315

Seleccione el Expediente ENI | Firmar y guardar | [ Mostrar Log

—COANSNT A




Tendremos que seleccionar de nuestro equipo EL MISMO expediente que queramos firmar. Se
adjunta expediente de ejemplo ES_E04975701_2017_EXP_ExpedienteEJEMPLO (situado en la
ruta \Kit Ayuda Firma ExpedienteENI V-1.0 ):

—FIRMA DE EXPEDIENTE ENI ACORDE A LA APLICACION DE INSIDE

Formato de firma : XAdES Enveloped @ Abrir
Algoritmo canonical : Canonical XML 1.0 inclusivo: http| =
Algoritmo de firma: SHA1conRSA ¥ ey | Latisuca hms e ecieri et NI
- . Organizar +  Nueva carpeta
Seleccione el Expediente ENI (para extraer ¢l id del nodo -
X Favoritos - Nombre Fecha de modifj
Id del nodo IndiceContenido del expediente ENI seleccionll  pm escrtorio Kit Ayuda Firma ExpedienteENI V-10 18/12/201713:2
. %] Sitios recientes TR oaealpaqueledodisnd daiiaiaai 71250
format=XAdES Enveloped
insertEnvelopedSignaturedniodeByXPath=//*[local-nan B Descargas || ES E04975701 2017 EXP_ExpedienteEJEMPLO.xml
canonicalizationAlgorithm=http://wwmi.w3.org/TR/ 200, - -
L B Escritorio B KIT AYUDA FIRMA EXPEDIENTEENI 64BIT-1.0.rar 15/12/201710:14 & ¥
3 Biblictecas
| Seleccione el Expediente ENI, Firmar y guardar || Mostrar Log ¥ Documentos 1
(=] Imagenes
—CONSOLA & Misica
[EE videos
2 IRIA PIREZ ALONSO
1% Equipe I}
&, SISTEMA (C)
NATAS M

La aplicacién extraera el Id del nodo IndiceContenido, que en el caso del ejemplo seria:

<ns2:IndiceContenido
Id="EXP_INDICE CONTENIDOES_E04975701_2017_ EXP_Expediente">

El Id que seleccionara es el que se encuentra entre las comillas:
EXP_INDICE_CONTENIDOES_E04975701_2017_EXP_Expediente.

Tras seleccionarlo veremos lo siguiente:

—FIRMA DE EXPEDIENTE ENI ACORDE A LA APLICACION DE INSIDE

Formato de firma : XAJES Enveloped
Algoritmo canonical : Canonical XML 1.0 inclusivo: http:/www.w3.org/TR/2001/REC-xml-c14n-20010313
Algoritmo de firma: SHA1con RSA v

Seleccione el Expediente ENI (para extraer el 1d del nodo IndiceContenido): | Seleccionar archivo | ES_E049757.._ JEMPLO xml

Id del nodo IndiceContenido del expediente ENI seleccionaddg EXP_INDICE_CONTENIDOES_E04975701_2017_EXP_Expediente

format=XAdES Enveleped
insertinvelopedSignatureOniodeByXPath=//*[local-name()="FirmaConCertificado’]
canonicalizationAlgorithm=http://www.w3.org/TR/20€1/REC-xml-c14n-28@18315

Seleccione el Expediente ENI, Firmar y guardar || Mostrar Log |

Una vez hecho esto, pulsaremos el botén Seleccionar Expediente, Firmar y guardar

Seleccionar Expediente, Firmar y guardar |

Se nos abrird una ventana de Autofirma para seleccionar el expediente. Habra que seleccionar
EL MISMO expediente de antes, en nuestro caso
ES_E04975701_2017_EXP_ExpedienteEJEMPLO:



~FIRMA DE EXPEDIENTE ENI ACORDE A LA APLICACION DE INSIDE

Formato de firma : XAJES Enveloped
Algoritmo canonical : Canonical XML 1.0 inclusivo: http:/wwww3.org/ TR/2001/REC-xml-c14n-20010315

Algoritmo de firma: SHA1con RSA v
Seleccione el Expediente ENI (para extraer el id del nodo IndiceContenido): ES_ED49757...JEMPLO .xml

Id del nodo IndiceContenido del expediente ENI seleccionado: ‘EXP_INDICE_CONTEN\DOES_EM‘S‘?STM_ZDT 7_EXP_Expediente

format=XAdES Enveloped
insertEnvelopedSignatureOnNodeByXPath=//* 1 LEL ificadall

canonicalizationAlgorithm=http://www.w3.orf @ Seleccione el fichero de datos a firmar

]

Buscaren: @kitayudaﬁrmaexpedienteEN\ |'] W ? F ‘

[ﬁ' Kit Ayuda Firma ExpedienteENI V-1.0

Seleccione el Expediente ENI, Firmar y guardar ||E

-CONSOLA

[ ES_E04975701_2017_EXP_ExpedienteEJEMPLOxmI |

[} KIT AYUDA FIRMA EXPEDIENTEENI 64BIT-1.0.rar

Nombre de archive: ES_E04975701_2017_EXP_ExpedienteEJEMPLO.xml

Archivos de lipo: [Todos los Archivos | vJ

Abrir Cancelar
Limpiar Consola

Se nos abrird una ventana que nos permitira seleccionar el certificado con el que queremos
firmar:

LLIVLA 1AL AT L Y LA LOVL AL A L AT LAY L AN

Formato de firma : XAdES Enveloped
Algoritmo canonical : Canonical XML 1.0 inclusivo: hitp://www.w3.org TR/2001/REC-xml-c14n-20010315
Algoritmo de firma: SHA1conRSA v | Id del nodo IndiceContenido: |EXF‘JNDICE7CONTEN\DOE57E04975?D172D1TﬁEXPﬁExped\ente

formst=XAJES Enveloped
insertEnvelopedsignatureOnliodeByXPath=//[local-name()="FirmaCanCertificado’]
canonicalizationAlgorithm=http://www.w3.0rg/TR/2001/REC-xml-cl4n-20010315

-
Seleccionar Expediente, Firmar y guardar | ‘ Mostrar Lo§ Dislogo de Sequridad g

~CONSOLA

Seleccione un certificado L@

'[4| JUAN ESPANOL ESPANOL
‘ Emisor: ANCERT Certificades Notariales Personales V2. Uso: Autentica...
Valido desde: 04/05/2016 hasta 04/05/2019

Haaga clic agui para ver las propiedades del certificadg

|| PIREZ ALONSO IRIA - 36156996F
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién e
Valido desde: 06/07/201[<,hasta 06/07/2020

- |
piar Consola Haga clic aqui para ver 1% propiedades del certificado

=

Cancelar




A continuacidn podremos elegir el nombre del expediente que hemos firmado y la ruta donde
lo queremos guardar:

—FIRMA DE EXPEDIENTE ENLACORDE A LA APLICACION DE INSIDE

Formato de firma : XAJES Enveloped
Algoritmo canonical : Canonical XML 1.0 inclusivo: http://www.w3.0rg/ TR/2001/ REC-xml-c14n-20010315

Algoritmo de firma: |SHA1conRSA v | Id del nodo IndiceContenido: |[EXP_INDICE_CONTENIDOES_E04975701_2017_EXP_Expediente
format=XAdES Enveloped

insertEnvelopedSignatureOniodeByXPath=//*[local-name()="FirmaConCertificada’]
canonicalizationAlgerithm=http://www.w3.org/TR/2801/REC-xml-c14n-206018315

Seleccionar Expediente, Firmar y guardar | ‘ Mostrar L

~ 2
| £ Guardar firma -
—CONSOLA =
Buscaren: [ﬁ Kit Ayuda Firma ExpedienteENI V-1.0 |'J =] || 8]
(&5 winiAppletvi-5
D ES_E04975701_2017_EXP_Expediente xml
. L Vi
Nombre de archivo: ES_E04975701_2017_EXP_Expediente xsig
piar Consola
Archivos de fipo: {Tudus los Archivos |v]
Guardar Cancelar
\

Si se firma correctamente aparecera en la consola un mensaje indicando que la firma se ha
realizado correctamente:

—FIRMA DE EXPEDIENTE ENT ACORDE A LA APLICACION DE INSIDE

Formato de firma - XAdES Enveloped
Algoritmo canonical : Canonical XML 1.0 inclusivo: http://www.w3.org TR/2001/REC-xml-c14n-20010313

Algoritmo de firma: | SHATcon RSA v | Id del nodo IndiceContenido: EXP_INDICE_CONTENIDOES_E04975701_2017_EXP_Expediente
format=XAdES Enveloped

insertEnvelopedSignatureOntiodeByXPath=//*[local-name()="FirmaConCertificado" ]
canonicalizationAlgorithm=http://www.w3.org/TR/2001/REC-xml-cl4n-20010315

Seleccionar Expediente, Firmar y guardar || Mostrar Log |

— CONSOLA

Firma OK

A
piar Consola




3. Posibles errores

Si seleccionamos expedientes diferentes

Si no adjuntamos el mismo expediente para extraer el nodo Id IndiceContenido y para firmar,
saltard el siguiente error de Autofirma:

rError ﬁw

Ha ocurrido un error realizando la operacian.
(SAF_09: Error realizando 1a firma electrénica)

Cerrar

Que se reflejara también en la consola:

—CONSOLA

Type: java.lang.Exception
Message: SAF_B9: Error reslizando la firma electrifca




Anexo |
Descarga e instalacion de Autofirma

Para poder emplear el kit de firma es necesario tener instalado el programa Autofirma. Si no lo
tenemos en el equipo, primero habra que descargarlo, accediendo a:

http://firmaelectronica.gob.es/Home/Descargas.html

Una vez alli elegiremos la opcidén de descarga que mas nos convenga, dependiendo si nuestro
ordenador es de 32 o de 64 bits.

.; PR
- administracién electrénica

Firma electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar elecrénicamente y ofras utiidades o documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
auvtofirm(a Ptblicas. Al poder ser ejecutada desde el navegador, pemmite la firma en paginas de
Administracion Electronica cuando se reguiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AUtoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliente @Firma es una aplicacion de firma desarrollada por &l Ministerio de Hacienda y
Client @ Administraciones Publicas. Al tratarse de una version obsoleta se recomienda el uso de Autofima

» Cliente @Firma

Asistente del DNI Electrénico
E‘I_Asiste"te del DMle es una aplicacion gue ayuda en I3 instalacion del lector de DNIy de sus
“k dnvers.

8 .
» Asistente del DNI Electronico

Politica de Firma de la AGE

Define un modelo de esguema de referencia para |a identificacion y autenticacion electronica,
. recogidos en la Ley 11/2007, de 22 de Junio, de Acceso Electronico de los Ciudadanos a los
H - ENE Servicios Publicos en el ambito de la AGE -

||
En la carpeta que descargaremos habra dos archivos:

- AutoFirma_XX_v1 5 0 _installer > el ejecutable que instalara Autofirma.
- AF_manual_instalacion_usuarios_ES > manual de instalacién y configuracién de
Autofirma, en el que también vienen reflejadas soluciones a posibles errores.

Para instalarlo tendremos que hacer doble click sobre el archivo
AutoFirma_XX vl 5 0 installer y seguir los pasos que nos indica. Viene reflejado en el manual
gue encontraremos en la carpeta.


http://firmaelectronica.gob.es/Home/Descargas.html

